ACTGUARD




Artificial Intelligence Security

Keamanan adalah salah satu aspek penting dalam kehidupan sehari-

hari, baik itu di rumah, perusahaan, maupun di area publik. Namun,
dengan berkembangnya teknologi dan meningkatnya ancaman
kejahatan, metode keamanan tradisional mulai dirasa kurang
efektif. Perusahaan keamanan mulai beralih ke teknologi canggih,
seperti Kecerdasan Buatan (Al), untuk meningkatkan tingkat
perlindungan. Al memberikan kemampuan untuk menganalisis data

secara otomatis, mendeteksi ancaman, dan merespon dengan lebih

Se C U re Al cepat, membantu memperkuat sistem keamanan yang ada.



Identifikasi Masalah
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Kecepatan Respons
yang Lambat

Keamanan manusia sering kali
terbatas dalam hal kecepatan
respons terhadap ancaman.

Kesalahan Manusia

Faktor manusia dapat
menyebabkan kesalah an dalam
pengawasan atau penanganan
situasi kritis

Keterbatasan dalam
Pengawasan 24/7

Sistem keamanan tradisional
membutuhkan pengawasan
manusia yang terbatas oleh
waktu dan energi

Keterbatasan
Deteksi Ancaman

Tidak semua ancaman dapat
dikenali dengan cepat oleh
sistem tradisional, terutama yang
terjadi dalam skala besar atau
tersembunyi




Pengawasan CCTV Al

Pengawasan Otomatis dengan Al dan CCTV Kamera CCTV yang
dilengkapi dengan Al dapat mengenali pola dan objek yang
mencurigakan secara otomatis, mengurangi ketergantungan pada
pengawasan manusia. Misalnya, teknologi deteksi wajah dapat
digunakan untuk mengenali individu yang terdaftar atau mendeteksi

intrusi tanpa izin.

Automated Drone Patrols

Pengawasan Otomatis dengan Al dan CCTV Kamera CCTV yang
dilengkapi dengan Al dapat mengenali pola dan objek yang
mencurigakan secara otomatis, mengurangi ketergantungan pada
pengawasan manusia. Misalnya, teknologi deteksi wajah dapat
digunakan untuk mengenali individu yang terdaftar atau mendeteksi

intrusi tanpa izin.



Deteksi Ancaman

Deteksi dan Respon Ancaman Berbasis Al Al dapat digunakan dalam
sistem manajemen keamanan untuk mengidentifikasi dan merespons
ancaman dengan cepat. Sistem ini dapat memberikan rekomendasi
tindak lanjut otomatis seperti mengunci pintu, mengaktifkan alarm, atau
mengirimkan pemberitahuan ke tim keamanan. Dengan Al, respons

dapat lebih cepat dan lebih tepat, mengurangi kemungkinan kerugian.
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Integrasi Sistem Keamanan dengan Web Database Dengan
mengintegrasikan sistem keamanan fisik dengan web database,
perusahaan dapat memantau data secara terpusat dan mengelola
laporan keamanan secara efisien. Sistem ini memungkinkan akses data
secara real-time dari lokasi mana pun, meningkatkan kemampuan

respons terhadap insiden yang terjadi.



Keuntungan dan kekurangan Penggunan Al

Keuntungan Penggunaan Al Kekurangan Penggunaan Al
Keuntungan : Kekurangan :
1. Deteksi dan Respons Lebih Cepat. 1. Biaya Implementasi yang Tinggi.
2. Pemantauan 24/7. 2. Keterbatasan pada Situasi Komplek, Oleh
3. Prediksi Ancamah karna itu tetap di butuhkan mansource.
4. Pengurangan Kesalahan Manusia.
5. Peningkatan Efisiensi Operasional.
6. Peningkatan Akurasi dan Keandalan.
7. Kemampuan Analisis Data yang Lebih Baik.



Al dapat memberikan banyak manfaat

———

Melakukan investasi yang bijak dalam
1. Mengelola dan mengatasi potensi kerentanannya, perangkat keras dan pengembangan
seperti meningkatkan proteksi terhadap serangan siber infrastruktur agar teknologi ini dapat diterapkan
dan memastikan kebijakan privasi yang ketat. secara efektif dan efisien.

2. Menyertakan pengawasan manusia sebagai backup,
untuk memastikan bahwa sistem Al dapat dihadapi dengan

keputusan yang tepat saat situasi kompleks muncul.



Contoh Implementasi penerapan Teknologi Al
Base di bidang Keamanan



Object Detection adalah teknologi Al yang bisa melihat
gambar/video dan menemukan serta mengenali benda-
benda di dalamnya.

Bukan cuma wajah, tapi benda apapun: manusia, mobil,
motor, tas, helm, laptop, bahkan hewan.

Kalau gampangnya:

1. Kamera + Al bisa melihat dan menandai semua objek
penting yang ada di depannya.

Face recognition adalah teknologi Al yang bisa
mengenali dan membedakan wajah manusia.
Sistem ini mengambil gambar wajah,
mengukurnya, lalu membandingkannya
dengan database untuk mengetahui siapa
orang itu.

Kalau gampangnya:

1. Sama seperti mata dan otak kita mengenali
teman atau keluarga,

2. Tapi ini dilakukan oleh kamera + komputer +
Al.




Automated Drone Patrols




Deteksi Ancaman




Teknologi Fitur Utama Keunggulan
- Deteks| gerakan & perilaku abnormal - Akurasi tinggi
Smart CCTV Berbasis Al - Pengenalan wajah & kendaraan - Mengurangi false alarm
< Analitik real-time menggunakan Al - Peringatan otomatis

Drone Surveillance Otonom

Robot Patroli Keamanan

- Patroli otomatis
- Deteksi kerumunan & gerakan mencurigakan - Pemantauan udara
- Kamera 4K, thermal imaging, Al

- Kamera 360*

- Fleksibilitas area patroli

- Mobilitas tinggi

- Sensor suhiu & mikrofon - Pamantauan 24/7
- Deteksi suara tembakan

- Al untuk analisis situasi

- Integrasi perangkat CCTV, alarm, sensar

Sistem Keamanan Berbasis loT - Akses kontrol via smartphona - Otomatisasi pengawasan
- Deteksi dini kebakaran, banjir, dan pergerakan aneh - Peringatan dini via aplikasi
- Retina scan - Keamanan tingkat tinggi

Biometric Access Control Systems

Bodycam Al untuk Keamanan

- Vein mapping
- Touchless fingerprint

- Tanpa kontak fisik

- Keamanan pintu clomatis

- Rekaman octomatis berdasarkan deteksi suara atau gerakan
- Analisis real-time untuk insiden kekerasan

- Pengsunaan oleh polisi & keamanan pribadi

- Penglinatan dalam gelap

Thermal & Multispectral Cameras - Deteksi suhu tubuh

- Mendeteksi pergerakan & ancaman di malam hari

Teknologi Terbarukan untuk Pelengkap Personil Security

Mo Teknologi
1 Autonomous Security Robots
2 Al Behavioral Analysis CCTV
3 Drone Patroli Otomatis [Security Drones)
4  Wearable Biometric Devices
5 Smart Helmet dengan AR (Augmented Reality)
6 Gun Detection Al
7 Automated License Plate Recognition (ALPR)
& Robotic K9 (Robot Anjing Keamanan)
5 Fadial Recognition Mobile Units
10 Security Al Command Center

Deskripsi

Robot patroli otomatis yang dilengkapi sensor, kamera, thermal vision, dan &1
pengenalan wajah.

Kamera CCTV yang bisa menganalisa gerakan mencurigakan {lari, melompat,
kekerasan) secara otomatis.

Drone yang otomatis patroli area luas, dengan Al pendeteksi intrusi atau
gerakan aneh,

Alat wearable {seperti jam tangan) untuk monitoring biometrik security {detak
jantung, stress) saat bertugas.

Helm pintar yang menampilkan informasi real-time di vizor, seperti wajah
tersangka dari database.

Sistemn Al yang bisa mendeteksi senjata {pistol, senapan) di area publik dari
kamera CCTV.

Sistem Al untuk mendeteksi plat kendaraan masuk/keluar etomatis,
dibandingkan dengan database black list.

Robot anjing (seperti Boston Dynamics “Spot”) untuk patroli area berbahaya.

Perangkat mobile yang dibawa personil untuk scan wajah orang di kerumunan
secara real-time.

Sistem pusat Al untuk menganalisa data dari drone, CCTV, sensor tanah,
semuanya real-time.

- Mendeteksi ancaman dari sudut pandang berbeda

- Tanpa campur tangan manusia

- Kemudahan kontrol jarak jauh

- Mencegah penggunaan kartu palsu

- Membantu bukti video yang sah

- Pengawasan langsung di lapangan

- Meningkatkan transparansi & akuntabilitas
- Cocok untuk pengawasan malam

- Mendeteksi suhu tubuh manusia atau kendaraan secara akurat  $1000 - S5000 per unit

Manfaat untuk Keamanan

Harga Kisaran

S500 - $3000 per unit

$2000 - $3000 per unit

55000 - 515000 per unit

Cocok Untuk

Perusahaan, area publik, perumahan

Perbatasan, event besar, pengawasan area luas

Mall, bandara, fasilitas industri

5200 - 53000 (tergantung perangkat] Rumah, gedung komersial, perkantaran

5500 - 53000 per unit

$300 - $1500 per unit

Patrali tanpa lelah 24/7, mencegah ancaman sebelum terjadi.

Respon lebih cepat terhadap insiden, pengawasan lebih akurat.

Area luas bisa diawasi cepat, minim risiko ke personil.

Memastikan kondisi fisik personil prima, deteksi stress dini.

Gedung kantor, fasilitas terbatas akses

Palisi, petugas keamanan, event publik

Rumah sakit, bandara, fasilitas industri

Status di Indonesia

Hampir belum ada (baru konsep di bandara luar negeri).
Belum umum, CCTV masih banyak yang pasif.
Sangat terbatas, baru eksperimen di beberapa tampat.

Belum dipakai rutin,

Membantu identifikasi cepat tanpa harus melihat layar HP atau monitc Hamplir tidak ada, baru demo teknologl.

Pencegahan dini sebslum ancaman eskalasi.

Cegah kendaraan curian atau pelaku kabur masuk area terlarang.

Mengurangi risiko untuk manusia di area berbahaya.

Identifikasi cepat di event besar sepertl konser, demo, stadion.

Koordinasi keamanan jadi lebih cepat dan terpusat.

Sangat jarang, baru beberapa proyek RED dunia.
Ada tapi baru sedikit di proyek perumahan elite,
Sangat baru, belum dipakai di Indonesia.

Belum banyak digunakan.

Baru tahap awal di beberapa kawasan industri.



Terimakasih

Dengan perkembangan teknologi yang semakin pesat, integrasi kecerdasan buatan (Al) dalam sistem
keamanan tidak hanya memperkuat kemampuan deteksi ancaman, tetapi juga memberikan keunggulan
kompetitif dalam menciptakan lingkungan yang lebih aman dan efisien. Face Recognition dan Object
Detection adalah dua contoh teknologi yang dapat membantu mendeteksi orang, objek, serta kegiatan
mencurigakan dengan kecepatan dan akurasi yang luar biasa.

Drone patrol semakin memperkuat sistem keamanan dengan memberikan pemantauan yang lebih luas dan
fleksibel, serta respons yang lebih cepat terhadap potensi ancaman. Dengan pemanfaatan teknologi ini, kita
tidak hanya meningkatkan keamanan secara proaktif, tetapi juga mengoptimalkan sumber daya yang ada,
menciptakan lingkungan yang lebih aman, dan mengurangi biaya operasional jangka panjang.

Kami percaya bahwa dengan inovasi yang tepat, sistem keamanan masa depan akan semakin pintar dan dapat
beradaptasi dengan tantangan dan kebutuhan yang terus berkembang. Melalui penerapan teknologi terbaru
seperti Al dan drone patrol, kita dapat mewujudkan visi keamanan yang lebih efisien, efektif, dan
berkelanjutan.

Terima kasih atas perhatian dan kesempatan yang diberikan. Kami siap untuk mewujudkan solusi keamanan
yang lebih cerdas, aman, dan inovatif bersama Anda.



